Standardy pro prenos e-mailovych zprav

29. kvétna 2005

1 Model komunikace

Pii béZzné komunikaci pomoci e-mailu s pouZzitim protokoli pop3 a smtp je
situace nasledujici (viz obréazek 1):

Pokud chce klient odeslat zpravu, musi ji pfedat pomoci protokolu smtp
serveru s informacemi o pfijemcich a odesilateli. Ten zjisti, které servery se
staraji o schranky pf{jemcti. Pomoci protokolu smtp jim pak zpravu pfeda ste-
jnym zptlisobem, jako ji dostal (je v tuto chvili klientem). Takto si pFedéavaji
servery zpravu do té doby, dokud nedorazi na cilovy server, ten ji vlozi do pfis-
lusné schréanky.

Zpravy pak klient ziskdva od serveru pomoci protokolu pop3. V pribéhu
spojeni se serverem vétSinou klient nejdiiv zjisti, jestli nepfiSly nové zprévy,
poté si tyto pfipadné od serveru vyzada. Dale mize urovat zpravy uréené k
smazani, ty se odstrani az pii skonéeni komunikace. Béhem komunikace je stav
schranky ,zamden, nezobrazuji se tedy ani nové zpravy.

2 Pozadavky standardi

2.1 Pop3 (Post office protocol v.3)

Protokol Pop3 Je uréen pro jednoduchy pfistup k e-mailovym schrinkiam. Pro-
tokolu pop3 [11] je pFifazen port 110, funguje nad tcp [12], je textové oriento-
vany. Text by mél sestavat pouze z tisknutelnych znaka znakové sady us-ascii.
Radky jsou odd&lovany sekvenci CRLF (us-ascii [1] znaky 13 a 10). Komunikace
probih& pomoci piikazi a odpovédi, piikaz se obecné sestavi z kddového slova
(3-4 znaky, které jsou brany bez rozliSeni velikosti), pfipadné néasledovaného
argumenty oddélenymi mezerou (SP - znak 32), maximalni délka jednoho ar-
gumentu je 40 znakd. Odpovédi sestavaji z indikatoru stavu (+OK pro tspéch,
-ERR pro selhéni, op&t nezalezi na velikosti pismen), a pfipadnych argumenti
oddélenych SP. Radka odpovédi mize byt maximélné 512 znaki dlouh4. U nék-
terych piikazi mohou byt odpovédi vicefadkové, u nich je to jasné dano z kon-
textu. Zde po prvni fadce indikujici stav nasleduji dalsi informativni radky,
konec je indikovan sekvenci CRLF ,, . “ CRLF (znaky 13,10,46,13,10). Pokud by
se v textu vicefadkové odpovédi vyskytoval znak ,,.“ (desitkové 46) na zalatku



img/klient-server.eps not found!

Obréazek 1: komunikace se serverem

tfadky, je na strané serveru nahrazen za ,..“, interpretace na strané klienta pak
vypadé tak, Ze klient nejprve zkontroluje, zda fadka nezacing ,.“. Pokud ano a
nésleduje jesté jednou ,,.“, prvni znak ,,.*“ odstrani a pokracuje ve ¢teni, pokud

vSak po ,,.“ nasleduje CRLF, povaZuje toto za konec odpovédi.

Pop3 server se béhem transakce miize dostat do ¢tyf riznych stavi, a to
greeting, auth, trans a update. Po navizani spojeni se klientu server ohlasi, je
ve stavu greeting. Do stavu auth pfejde po pozadavku o piihlaSeni uZivatele,
zde Cekd na zadani piistupovych informaci. Po uspé&sné identifikaci uZivatele
pfechazi do stavu trans, zamkne informace o stavu u¢tu, pfifadi zpravam ¢isla
1..n a urdl jejich velikost v byte. B&hem transakce se data neméni (tedy ani
nepfidavaji nové zpravy). Po pfijeti pt¥ikazu QUIT piechézi do stavu update,
kde maze zpravy k mazéani uréené a rusi docasna data.

Server se miZe pii delsi ne¢innosti ze strany klienta odpojit, v tomto piipadé
neprochazi stavem update, nesmi to vSak udélat diive nez po deseti minutach.

V zakladni definici protokolu (bez rozsifent) jsou definovany dvé metody pro
pfihlaseni:

e pomoci pfikazi USER name PASS password
e a piikazu APOP (pouZiva md5 digest)

V &asti trans pak lze pouZivat tyto prikazy:

STAT (bez parametri). Vrati pocet zprav, odpoved je +OK SP pocet  zprav
SP velikost _schranky [SP dalsi informace] CRLF

LIST [SP éislo _zpravy] CRLF. Udava velikost jednotlivych zprav. V pfi-
padg, Ze server dostane ¢islo zpravy, odpovi pouze jednou fadkou



+OK SP ¢islo_zprdavy SP velikost CRLF. Pokud nedostane, je odpovédi
vice fadek, prvni ve tvaru +OK SP pocet_ zprdv CRLF, dalsi ve tvaru
¢islo_zpravy SP velikost CRLF, posledni ,. CRLF“.

RETR SP ¢islo _zprdvy CRLF. Prvni faddka +OK CRLF. Na dalsich vrati
ve vicefadkové podobé zpravu s danym &islem.

DELE SP ¢islo _zprdvy CRLF. Oznadi danou zpravu ke smazéni, pfi dalsim
odkazovani na ni hlasi -ERR, maZe se v8ak aZ v update.

NOOP CRLF. Nic nedgla, pouze resetuje ¢asovad pro automatické odpojeni.
RSET CRLF. Odstrani pfiznaky mazani ze zprav.

QUIT CRLF. Pokud je v jiném stavu neZ auth, pfejde do update, vrati
+O0K, kdyZ smaze v8echny oznalené zpravy, -ERR, pokud se nékteré
nepovedlo smazat. Vzdy v8ak odblokuje mailbox a uzavie spojeni.

Dale jsou pfikazy, které nemusi server podporovat, aby spliioval normu,
jejich implementace je vSak doporuéena:

TOP SP cislo _zprdvy SP pocet Tddki. Odpovi vicefadkove, prvni fadka
+OK CRLF, dalsi jsou prvnich pocdet fadkua Fadka zpravy (pfi-
padnd méné, pokud je kratsi), zakonéené ,. CRLF“.

UIDL [SP ¢islo _zprdvy] CRLF. Vrati identifikator zpravy pro mailbox (mél
by byt neménny a jedinetny) a to pfi udani ¢isla jednofadkové ve
tvaru +OK SP ¢islo_zpravy SP widl CRLF, nebo vicetadkové pro
vSechny zpravy neoznacené ke smazani. Tvar je pak u prvni fadky
+OK CRLF, u dalgich pak ¢islo_zprdvy SP uidl CRLF. Zakon&ené
opét ,,CRLF“

2.2 Smtp (Simple mail transfer protocol)

Protokol SMTP [13, 8] je urceny k pfenosu zprav, poskytuje prostfedky pro
vlozeni zprav do systému a pfedavani zprav mezi servery az k cilovému. Funguje
na zakladé protokolu tcp [12], ma pfidélen port 25. Je textové orientovany,
zalozeny na principu dotaz - odpovéd, pouZiva znakovou sadu us-ascii. Bez
roz&iteni [9] podporuje pouze dolnich 7 bitt z byte. Pfikazy a odpovédi sestavaji
z fadka oddélenych sekvenci CRLF (us-ascii [1] znaky 13 a 10). Pfikazy jsou
alfabetické Fetézce, za nimi pfipadné nasleduji argumenty oddélené SP (us-ascii
32), zakon¢ené CRLF. Odpovéd serveru sestava z tii ¢islic (indikdtoru stavu)
a pfipadného textu. Text je od &islic oddélen mezerou (SP). Kazda odpoved
miiZze byt vicefadkova, posledni fadka musi mit tvar jednofadkové odpovédi,
fadky pfedtim maji misto SP pouzit k oddéleni indikatoru a textu znak -
(us-ascii 95). Tedy vicefadkova odpovéd muZe vypadat napf. tak, Ze prvnich
n fadka je 250-keyword SP args (indikdtor ,/“ text) a posledni fadek 250 SP
keyword SP args (tedy indikator SP text).



Zde bude tento protokol popsan z hlediska mailového klienta, informace o
pfedavani zprav (relaying) a podobné budou vynechany.

Indikatory stavu se déli do skupin podle jednotlivych &islic, prvni je nejvyz-
namnéjsi, posledni nejméng.

Vyznamové t¥idy jsou pak nasledujici:

1xx

2xx
3xx

4xx

bxx

x0x
x1x
x2x
x3x,x4x

X5X

pfikaz byl pfijat, Geka na potvrzeni informaci z této odpovédi (pokrado-
vat/zrusit), vraci jen extenze

akce byla pfijata, v pofadku dokoncéena, muze zaéit novou
Castelné piijeti, server ¢eka na dalsi informace (data) od klienta

doCasné odmitnuti = tento pfikaz (dotaz) nelze ted splnit, vieobecnd
vSak neni 8patné a klient by to mél zkusit pozd&ji

trvalé odmitnuti. nelze provést z trvalych diivodu (syntakticka chyba,
Spatna data,...) znovu by se mé&lo zkouSet aZ po opravé

syntaktické chyby, neimplementované ¢i Spatné pitkazy
zadost o informace (napf. help)

odpovédi informujici o spojeni (zméné&, pfipojen, odpojen,...)
nespecifikovano

odpovéd indikuje stav systému (zménu)

Piikazy protokolu smtp jsou textové, bez rozliSeni velikosti pismen, s jednoz-
naénym vyznamem. Standard pro protokol smtp povoluje registraci rozsifeni a
urcuje zptisob, kterym o jejich podpofe informuje server klienta.

V zakladnim znéni pak specifikuje nasledujici pfikazy a jejich vyz-

namy:

EHLO

domain_name CRLF. Identifikace klienta, musi byt pouZit pfed
jakoukoliv dalsi komunikaci, domain naeme musi byt plné speci-
fikované doménové jméno, pokud existuje, nebo IP adresa klienta.
Starsi verze protokolu specifikovala piikaz HELO, syntaxe je stejné,
nékteré starsi servery stale jeSté nemusi EHLO pfijimat, stejné tak
servery pfijimajici EHLO musi pfijimat i HELO. Pfijetim pi¥ikazu
EHLO dava server na srozuménou, %e podporuje rozsifeni, odpovéd
muze byt vicefadkova, v tom pFipadeé jsou fadky po prvni ve formétu
250-keyword [SP args|] CRLF, v opa¢ném pouze jedna fadka 250 do-
main [SP greetings] CRLF. Keyword je kli¢ové slovo (bez rozligeni
velikosti pismen) specifikujici rozsifeni s pfipadnymi argumenty.



MAIL

RCPT

DATA

RSET

QUIT
NOOP
VRFY

FROM: identifikace CRLF. Uvozuje pfedani zpravy serveru, iden-
tifikace (v&tsinou adresa odesilatele) je pouZivana pro hlageni chyb
v pfenosu zpravy, v piipadg, Ze by hrozilo zacykleni (pfi posilani
hlageni chyby), zadava se identifikace prazdna (<>), nemusi mit
zadnou souvislos s hlavitkou FROM (viz 2.3).

TO: identifikace CRLF. Pfidani cilové adresy ke zpraveé, identifikace
miize byt jak specifikace mailboxu, tak special-ni adresy (Postmaster
a pod). Server musi byt ve stavu pfijimani zpravy pied pfijetim
tohoto pfikazu, tedy mezi p¥ijetim MAIL FROM: a DATA. Opét
nenf definovan zadny vztah ke hlavickam TO, CC a BCC (vice 2.3),
tedy jediny zpusob, jak skryt adresy BCC' je odeslat viem ostatnim
adresatim zpravu bez nich i bez uvedeni ve zpravé a kazdé-mu z
adresattt BCC pak poslat zpravu a z BCC zkopirovat pouze jeho
adresu.

CRLF. Uvozeni samotné zpravy. Server by mél odpovédét indika-
torem 354, klient pak pfeda zpravu ve standardnim formatu, ukonce-
nou CRLF.CRLF (13,10,46,13,10). Posledni 3 byty se do obsahu
zpravy nepocitaji, vyskytuje-li se ve zpravé kdekoliv ,,.*“ na zacatku
fadku, pfida pred ni klient ., server toto opét odstrani stejnym
zptisobem jako u protokolu pop3 [11] (viz 2.1).

CRLF. Zrusi pfedavani aktuélni zpravy, server piejde do stavu jako
po pfijeti EHLO.

CRLF. Ukoncuje sezeni, server odpovi a rozpoji spojeni.
CRLF. Resetuje ¢ita¢ pro automatické odpojeni.

name CRLF. Testuje platnost jména uZivatele, jeho pouziti je dost
nepraktické, protoze nenf jednozna¢né dano, zda ma server potvrzo-
vat i uzivatele z cizich serveru Cisté ze syntaktického hlediska, ¢i za-
mitat, maze davat na vybér pfi nejednoznagcnosti, ale nedoporucuje
se to z bezpecnost-niho hlediska, takze informace timto piikazem
ziskand nemd vyraznéjsi vypovidaci hodnotu.

Nepovinné mize jesté smtp server podporovat piitkaz EXPN pro kontrolu ¢len-
stvi mail-listt.

Sezeni probiha nasledovné: Po navizani spojeni posle server klientu
(klientem je ten, kdo spojeni inicializoval) pozdrav, svoji identifikaci (nap¥ 220
ok, sendmail server ready) a ¢eki na identifikaci klienta. Ten se identifikuje
pomoci ptikazu EHLO, nebo pfipadné star§tho HELO. P¥#i zdarném prubéhu
pak nésleduje pro kazdou zpravu, pfeddvanou klientem serveru sekvence MAIL
FROM: pro identifikaci odesilatele, RCPT TO: pro identifikaci kazdého adreséta
a DATA pro pfedani samotné zpravy. Na konci je dén piikaz QUIT pro uzavieni

sezeni.



Historicky se pouZzivaly explicitni cesty pro doruc¢ovini e-mailovych zprav,
napfiklad <@hosta.int,@jkl.org:userc@d.bar.org>, jejich pouzivani se nedoporucuje,
pokud smtp server takovouto adresu pfijme, mél by cestu odstranit a ignorovat.
Pti pfedavani zpravy na server by mél klient uvést v datové ¢asti i plnou hlav-
iku, ne vSak adresy neviditelnych kopii (BCC). Neni dén Zzadny vztah mezi
hlavi¢kou a udaji danymi v RCPT TO a MAIL FROM. Pro kazdou Bcc adresu
by mél zpravu pfedat samostatné pouze s ni. Smtp miZe odmitnout zpravu s
vétsim poctem piijemci, proto se nedoporucuje posilat zpravy s vice jak sto
piijemci.

Jsou dany nasledujici limity pro délky dat s moZnosti zvétSeni prostied-
nictvim rozs$ifeni:

e local part - maximélné 64 znaka

e domain - maximalné 255 znakd

o Fadka piikazu - maximélné 512 znakl

e odpovédni Ffadka - maximéalné 512 znaku

e textova fadka - maximalné 1000 znaki

e obsah zpravy - maximalng 65 KB (rozsifeni pomoci extenze SIZE)

a Casové limity pro odpovédi:

e Uvodni uvitani - 5 minut

piikaz MAIL - 5 min

ptikaz RCPT - 5 min

uvozeni DATA - 2 min

potvrzeni dat - 10 min

2.3 Internet message

V dokumentu [14] je definovan standardni formét pro textové zpravy pfenasené
prostifednictvim internetu, tzv. e-mailové zpravy. Zde popiSeme pouze hlavni
rysy a globalni forméat zprav, piesny syntakticky popis a gramatiky l1ze nalézt v
2, 14].

Standard neurcuje direktivné kdédovani znaka (sémanticky vyznam) pro zo-
brazeni, ani reprezentaci pro ukladani a pfenéseni (na rozdil od smtp [8, 13]
viz 2.2), zpréva by v8ak méla sestavat pouze ze znaki hodnoty 1 - 127. Je defi-
novana jako sekvence znaku, délena do fadek, konce fadek jsou reprezentovany
sekvenci znakd CRLF (hodnoty us-ascii 13,10). Dale pak se d&li na hlavicku
a télo zpravy, pfitemz hlavitka zpravy je ¢ast po prvni sekvenci dvou CRLF
jdoucich p¥imo za sebou.



Télo zpravy obsahuje samotnou informaci, jejim prostFednictvim pfenase-
nou, v téle zpravy muaze byt v podstaté libovolny text, omezeny pouze rozsahem
hodnot 1 - 127 a délkou fadky, které by neméla byt delsi nez 78 znaki a nesmi
byt delsi nez 998 znaki. CR a LF by se v textu nemélo vyskytovat jinde, nez
spole¢né jako oddélovac fadek.

Hlavicka zpravy obsahuje informace pro pfenos zpravy a jeji dorudeni, tyto
jsou reprezentovany jednotlivymi polozkami (napi. FROM, TO, DATE a dalsimi).
Polozka hlavicky sestava z jména a obsahu oddéleného znakem ¢ (us-ascii 58).
Zakladni format je jednotfadkovy, tedy na zacatku je jméno polozky ,:“ a obsah,
s maximalni délkou Ffadky 998 znakt a doporucenou délkou do 74 znakd, norma
vSak povoluje rozdélit hlavicky delsi nez maximélni délka fadky do vice. Toto
déleni muZe byt provedeno pouze pied tzv. bilym znakem (SP, TAB). Jednoduse
feCeno, fadka hlavicky zacinajici jednim z téchto znak se syntakticky povazuje
za pokracovani fadky minulé, CRLF mezi nimi se ignoruje. Jednotlivé hlavicky
maji svoji specifickou syntaxi, kterad nékdy nepovoluje pouziti uréitych znaki
mimo pfedem definovana mista, tyto se pak musi pro syntaktickou analyzu
skryvat zapouzdfenim. Zapouzdfeni jednoho znaku se provadi quotovdnim (to
jest tak, ze pfed znak se vlozi ,,\“,US-ASCII [1] znak 92, znak nasledujici je
ignorovan), viceznakové sekvence se pak uzaviraji mezi ** (us-ascii znak 34).

Hlavi¢ka by pak méla obsahovat nasledujici polozky:

FROM adresa odesilatele zpravy, starsi specifikace pouziva policko SENDER.
Zprava musi obsahovat tuto polozku pravé jednou.

DATE datum vytvoreni zpravy, mélo by byt ve zpravé pravé jednou.
MESSAGE-ID neni povinné, jedna se o svétové jedine¢nou identifikaci zpravy.
Dale se doporucuje pouzivat dalsi polozky:

REPLY-TO adresa, na kterou m4 byt poslana pfipadna odpovéd na zpravu
REFERENCES odkaz na zpréavu, ke které se vztahuje (jeji MESSAGE-ID)
IN-REPLY-TO odkaz na zpravu, na kterou je odpovédi.

SUBJECT véc, které se zprava vztahuje, text pro ¢tenafe, v podstaté nadpis.

TO seznam piimych adresati zpravy

CC seznam adresati, kterym ma byt dorucena kopie zpravy

BCC seznam adresati, kterym mé byt dorucena skryta kopie (tzn. ostatni
adreséti nevi Ze jim byla kopie dorucena, v jejich zpraveé tato hlavicka
nebude).



2.4 Mime Message

Kolekce dokumenti[6, 5, 10, 3, 4] nazvani MIME rozsifuje formét internet mes-
sage [2, 14], specifikuje metody pro vkladani jinych nez textovych dat do zprav,
pouziti jinych znakovych sad nez US-ASCII [1] jak v téle zpravy, tak v hlav-
ickach a jejich reprezentaci. Umoziiuje také pfenos zprav sestavajicich z vice
rozdilnych ¢asti, u takovychto zprav pak uréuje zptisob oddéleni ¢asti od sebe.
Kaizda z téchto ¢asti mé vlastni hlavicku, specifikujici jeji typ.

Pro pfenos informaci o formatu dodefinovava Mime néasledujici hlav-
i€ky zpravy €i jeji ¢asti (bez rozlieni velikosti pismen):

MIME-VERSION zpréava spliiujici standard z RFC 2045 by méla mit tuto polozku
s hodnotou 1.0 (tedy cely fadek vypadd MIME-VERSION: 1.0).

CONTENT-ID obdoba MESSAGE-ID z internet message
CONTENT-DESCRIPTION obsahuje popis dat zpravy

CONTENT-TYPE urcuje typ dat obsazenych v téle zpravy, podle typu pak ob-
sahuje 1 atributy. Zjednoduseng je format tohoto policka typ/subtyp
*[:atribute=value], pfitemz typ, subtyp a atribute je brana bez ro-
zliSeni velikosti pismen, value s rozliSenim, pokud neni k danému
atributu specifikovano jinak. Pokud chybi, nebo neni rozpoznan, po-
vazuje se jako kdyby byl pfitomen text/plain;charset=us-ascii

CONTENT-TRANSFER-ENCODING ur¢uje metodu transformace dat z bézné
reprezentace do 7bitovych dat. Pokud neni piitomen, pfedpoklada
se Thit.

Metody transformace dat pouzivané mime musi byt deterministické a bezeztra-
tové, vystup dekédovani musi byt identicky vstupu kédovani a algoritmus nesmi
zéviset na zadnych externich informacich. Pouzita transformaéni metoda nefika
nic o typu dat, plati pro ¢ast, pro kterou je specifikovina. Pokud je typ zpravy
multipart, musi byt kdédovani 7bit, 8bit nebo binary. Pfedpoklada se, ze data
jsou délené na byte s fazenim biti Big endian a jakakoliv jina data musi byt
na takovato pfevedena a doplnéna na celé byte nulami, pro pfipadné doplnéni
je specifikovan parametr padding. Prostfednictvim IANA je moZné registrovat
dalsi metody transformace. Pfi nerozpoznani Content-Transfer-Encoding se s
¢asti musi zachazet, jako kdyby Content-type byl application/octet-stream.

Zakladni metody transformace jsou:

7bit data nebyla nijak transformovéna, jsou v puvodni podobé a tato
vyuziva pouze dolnich 7 bitl z byte.

8bit v podstaté to samé jako 7bit, pouze povoluje i pouziti osmého bitu.



binary data nebyla nijak transformovana, pouze byla pfipadné doplnéna nu-
lami na celé byte, pocet pfidanych bita specifikuje parametr hlavicky
Content-type padding.

Quoted-Printable Pouziva se u dat z vétsi ¢asti v US-ASCII [1], pfevadi pouze
znaky mimo US-ASCII a forméat Fadek. Doporucuje se ho pouzit
i u pouze US-ASCII dat pro zaji§téni spravného prichodu pfes
character-translating nebo line wrapping gateway.

Base64 Je vhodné pro kddovani byt, které nemusi byt ¢itelné & netextovych
dat. Pouziva 65 znakovou podmnozinu US-ASCII, ktera je stejna ve
v8ech narodnich verzich znakové sady ISO646 [1] i v EBCDIC [7].
Prevadi vzdy 3 byte (24bitd) na 4 vystupni znaky.

Postup kédovani Base64 Spojime 3 znaky jak jdou za sebou, tedy ne-
jvy88i bit prvniho znaku bude prvni a nejnizsi bit tfetiho na konci, vznikne
24 bitovy fetézec, ktery bereme jako skupiny po 6 bitech, které pfevedeny do
desitkové soustavy davaji index znaku v pfevodni tabulce (1), ktery bude na vys-
tupu. berou se v pofadi od nejvyssiho k nejniz§imu. Timto zpisobem postupné
prevadime celou zpréavu, pii kédovani konce, kdyZz neni pocet byt délitelny 3 je
postup nésledujici: pokud jsou na konci 2 byty, spoji se, doplni na konci nulami
a na vystup jdou misto 4 pouze 3 znaky a znak '=’, pokud na konci pfebyva 1
byte, doplni se na konci nulami, na vystup jdou 2 znaky a sekvence ,,==*.

Do vystupu jsou vlozeny CRLF tak, aby se nevyskytovaly fadky delsi nez 76
znakii, dekédovéni je operaci reverzni, znaky riizné od base64 ignorovany (plati
i pro pfidané CRLF).



| Hodnota | Znak | Hodnota | Znak | Hodnota | Znak | Hodnota | Znak |

0 A 17 R 34 i 51 z
1 B 18 S 35 ] 52 0
2 C 19 T 36 k 53 1
3 D 20 U 37 1 54 2
4 E 21 A% 38 m 55 3
5 F 22 W 39 n 56 4
6 G 23 X 40 o] 57 5
7 H 24 Y a1 P 58 6
8 i 25 Z 42 q 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 S 61 9
11 L 28 c 45 t 62 +
12 M 19 d 46 u 63 /
13 N 30 e 47 v (pad) =
14 (0] 31 f 48 w

15 P 32 g 49 x

16 Q 33 h 50 v

Tabulka 1: Pfevodni tabulka Base64

Postup pro kédovani quoted-printable

(1)

jakykoliv oktet mimo CR a LF jako zakon&eni fadku se zakoduje jako
=XY, kde XY je hodnota znaku v hexadecimalnim tvaru s pouzitim
velkych pismen (tedy 0123456789

ABCDEF), pokud nelze pouZit jiny bod.

byte s desitkovou hodnotou v rozmezich 33-60, 62-126 véetné je ko-
dovén jako US-ASCII [1] znak této hodnoty, doporuduje se jest&
vynechat znaky ,)"#$Q[][{}\ ‘|7 a tyto kodovat podle (1) protoze
mohou byt §patné pfenaSeny nékterymi prostifedimi a ,- protoze je
pouzivana jako rozdélovaci znak ¢asti multipart message.

TAB a SPACE (9 a 32) se koduji jako tyto v US-ASCII, pokud jsou
za nimi na Fadce néjaké jiné znaky, tedy pokud fadka konéi TAB
nebo SPACE musi byt tento kédovan podle pravidla (1). Toto je
potfeba kvili nékterym servertim, které odstraiuji prazdné fadky a
konce fadek.

CRLF se nesmi kddovat podle pravidla (1), ale vlozit jak je (hard
line break)

pokud by se v kédovanych datech mély objevit fadky delsi nez 76
znak, je vlozena sekvence ,—CRLF“ (soft line break), tyto jsou pfi
dekédovani odstranény. CRLF se do délky fadky nepodita.
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ReSeni chyb pii dekédovani quoted printable

e Pokud je v datech ,,=* a za nim neni hexadecimalni hodnota, vlozi se tak
jak je a upozorni se na chybu.

e Pokud je v datech ,,=* a za nim 16 hodnota v malych znacich, kdéduje se,
jako by byly velké.

e Pokud je v datech jiny kontrolni znak nez TAB & CR, nebo LF jako CRLF,
je vynechana a ohlési se chyba.

e Pokud je v datech fadka delsi nez 76 znakid, nedekéduje se a ohlasi se
chyba.

Zakladni typy zpravy [5] se déli na typy ,diskrétni*, jsou jimi

Text: BéZzny text, zobrazitelny bez specidlniho software. Muze obsahovat
formatovaci ptikazy, ne viak takové, které nejsou smysluplné zobrazitelné (tedy
napf. html tag obsahovat muze).

Zakladni subtyp je plain, ten nesmi obsahovat zadné formétovaci znaky,
kroms od&lovéani fadkd. V kanonické formé (tedy formé pfed pfevodem do trans-
portni podoby) musi byt oddélovace fadki CRLF, znaky CR a LF se nesmi ob-
jevovat mimo né. Jsou-li v textu p#ili§ dlouhé fadky, musi se tento textkédovat.

Pro tento typ by mél byt specifikovian parametr charset, udavajici znakovou
sadu textu, hodnota musi byt registrovina u TANA. Podle zékladni verze jsou
registrovany v8echny narodni verze ISO-8859-X [6], tedy i US-ASCII.

Image: Télo zpravy obsahuje obrazek, subtyp indikuje format, rozlisuje se
velikost pismen subtypu. Zakladni format je jpeg [5] - obrazek standardu jfif
encoding. Nerozpoznané podtypy se berou jako application/octet-stream. Klient
se maze rozhodnout je pfedat k zobrazeni robustnim aplikacim na prohlizeni
obrazku.

Audio: Télo obsahuje zvukovy ziznam, subtyp uréuje format, zakladni
je basic, je to jednokanalové audio kdédované 8bit ISDN mu-law PCM (pulse
code modulation) [5], sample rate 8000Hz. Nerozpoznané podtypy se opét berou
jako application/octet-stream a klient je mize pfedat robustnim aplikacim pro
pfehravani audia.

Video: Télo obsahuje video, subtyp urcuje formét. Nerozpoznané podtypy
se op&t berou jako application/octet-stream a klient je muZe pFedat robustnim
aplikacim pro piehravani videa.
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Application: Typ je uren pro diskrétni data, ktera nespadaji do Zadné
jiné a kategorie a data, kter4d musi byt zpracovana néjakym typem aplikace.
Vyuziti se také ofekava pro tabulky a data pro agendy komunikujici emailem,
data pro distribuované vypocty.

U tohoto typu musi byt bran zvlastni zietel na bezpecnost, tedy e-mailovy
klient by nemél spoustét automaticky pfifazenou aplikaci, mize vSak generovat
udalosti a data na zakladé dialogu s uzivatelem.

Definovéany jsou vSeobecny subtyp octet-stream a subtyp PostScript [5]. Sub-
typ octet-stream je uréen pro bindrni ¢i nerozpoznané data, doporucuje se pouzi-
vat parametr type, coZ je informace o typu pro lidskou interpretaci, spiSe nez
automatizované zpracovani, u binarnich dat pak parametr padding, informaci,
kolik bitt bylo pfidano pro zarov-nani na byte. U podtypu PostScript jsou po-
voleny level 1 a level 2 PostScript language, a vzhledem k tomu, Ze tyto mohou
obsahovat nebezpecné operace, je tieba brat zvlastni zietel na bezpecnost.

a typy ,sloZené“, coz jsou

Multipart: Typ pro pfenaseni zprav sloZzenych z vice rozdilnych ¢asti, tyto
jsou v téle oddéleny hrani¢ni délici fadkou a kazda ¢ast by méla mit vlastni mime
hlavicku.

Délici element je fadka sestavajici z dvou znaki ,-* (us-ascii 45) a déliciho
kli¢e, predaného v parametru boundary, ktery je povinny. Kli¢ mtze obsahovat
pouze 7bit us-ascii znaky. Tento fadek je pfed prvni ¢asti, mezi viemi ¢astmi a
za posledni ¢4sti je s pfipojenim dalsich dvou znakd - na konci. V3e, co je pfed
prvni a za posledni ¢asti se ignoruje (v&tSinou se pfed prvni ¢ast dava zprava pro
klienty nepodporujici mime). Tento kli¢ s dvéma ,/ na zacatku se nesmi vysky-
tovat jako pfedpona zadného fadku v ¢astech, které oddéluje. S ¢astmi zpravy
se naklada jako se zpréavou mime podle jejich hlavi¢ek, vicenasobné zapouzdieni
(ast multipart message typu multipart) je povoleno. V p¥ipadé chybného zkra-
ceni zpravy je tfeba rozpoznat na libovolné drovni i délici fadky vnéjsich drovni.

Pro tento typ musi byt Content-transfer-encoding Tbit, 8bit nebo binary a
charset us-ascii. Kédovéni, pokud je potieba, se provadi na nejvnitinéjsi trovni
zanofeni. Hlavicky ¢asti jsou od téla oddéleny stejné jako v piipadé zpravy
samotné, vyznam maji pouze polozky Content-, ostatni se ignoruji.

Zakladni subtypy jsou mized, obsahuje ¢asti bez definovani vzajemného vz-
tahu, alternative, kde v8echny ¢asti maji stejny obsah v riznych formétech,
sefazenych podle trovné zachovani informaci od nejhor$imu k nejlepsimu (nap#ik-
lad text-plain, enriched text, Microsoft Word doc). Subtyp digest je totoZny
s mized s tim rozdilem Ze implicitni typ je message/rfc822. Subtyp parallel
se pouziva pro zpravy, kde vSechny ¢asti by mély byt zobrazeny soucasné.
Nerozpoznané subtypy se berou jako subtyp mized.

Message: Té€lo zpravy ¢i ¢asti takto oznacené obsahuje zapouzdienou zpravu.
Subtyp RFC822 se pouziva pro zapouzdieni e-mailové zpravy, u této nemusi
byt uveden adresat, musi vSak obsahovat minimalné jeden z from, subject, ¢i
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date. Nemusi byt striktné podle RFC822 [2, 14], mize byt i MIME & jina.
Ko6dovani musi byt 7bit, 8bit nebo binary.

Subtyp partial se pouziva k posildni objemové velkych zprav, velks zprava
je pro pienos rozdélena do vice menSich ¢asti, kazd4 z nich je pak zapouzdiena
do zpravy typu multipart/partial. Content-transfer-encoding musi byt 7bit, dily
samotné mohou byt dale rozdéleny. Pro tento subtyp jsou povinné t¥i parametry,
a to id - svétové jedinecny identifikitor rozdélené zpravy, number - potradové
Gislo Casti a total - pocet fragmentt, ktery musi byt jen v poslednim frag-
mentu. Parametry mohou byt v libovolném pofadi. Pfi fragmentaci je povoleno
zpréavu délit pouze na rozhrani Fadek, je vhodné generovat polozku hlavicky
references odkazujici na pfedchozi ¢ast. Pfi skladani musi byt spojeny hlavicky
prvni vnitini zpravy s hlavickami zpravy obalové, z vnit¥ni ¢asti se berou pouze
polozky Content-, subject, message-id, encrypted a mime-version.

Subtyp external-body je typ, kde data nejsou v téle piitomna, v téle je pouze
odkaz na né a parametry specifikuji mechanizmus pfistupu. Parametr acces-
type urcuje pfistupovy mechanizmus, zadkladni moznosti jsou FTP, ANON-FTP,
TFTP, LOCAL-FILE, MAIL-SERVER [5]. Dalsi parametry jsou napf. ezpira-
tion, size, permissions, pro FTP pak name, site, directory, mode, pro MAIL-
SERVER pak server a subject.

Vkladani znakd mimo US-ASCII do hlavigek [10] Podle mime lze na
urcitd mista do hlaviéek vkladat specidlnim zpusobem zakédovand data, ktera
se skladaji ze znakd mimo US-ASCII [1]. Kromé& pouziti narodnich abeced ve
hlavickach se touto metodou doporucuje kédovat znaky, o kterych se vi, ze délaji
problémy nékterym e-mailovym serverim, vyskytujicim se na internetu.

Format kédového slova je ,=7charset?encoding?encoded text?="“kde charset
je jednoslovné oznaceni znakové sady textu, encoding je q pro quoted-printable
a b pro base64. Encoded text je pak zakédovany text, metoda pfevodu je
identicka jako u tél zprav. Kédové slovo by nemélo byt delsi nez 75 znakl véetné
ohrani¢eni, mélo by byt od zbytku hlavicky oddéleno mezerou (SP nebo TAB),
pokud je potieba kodovat delsi ¢ast, rozdéli se tato na dvé a kdédova slova se
oddeli CRLF SP (viz folding 2.3).

Pravidla pro vkladani a rozpoznavani encoded-word jsou:

e muZe nahradit v poli¢cich subject nebo comment tezxt, nebo body part
*text.

e v komentéfich mezi (" a’)’ v ctext
e word v phrase napf. ve from, to cc...

e nesmi se objevit v addr-spec, quoted string, hlavicce recieved, jako parametr
content-type, nebo content-disposition, nebo strukturovaném body mimo
comment a phrase
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e encoded text nesmi byt rozdélen do dvou ¢asti, tedy ¢ast base64 bude 4*x
char, a v q budou za ,,=* dvé ¢isla. V kazdém bude zakédovan cely pocet
oktett / znaki. Ani vice oktetovy znak (napiiklad u 16bit unicode) nesmi
byt rozdélen do dvou encoded word

Program vytvafejici zpravu mime musi zarudit, Ze se ve hlavi¢ce neobjevi text
ve formatu kédového slova, které jim neni. Pf{jemce musi zarudit, aby jiny nez
bézny material timto zplisobem zakédovany a vlozeny do hlavicky pfi zobrazeni
nemél nezadané vedlejsi efekty. Tento zpuisob neni definovan pro vkladani netex-
tového obsahu do hlavi¢ek, nedoporucuje se také kédovat fetézce Cisté s us-ascii
znaki.

U quoted-printable transformace se pravidla pro prevadéni lisi od
standardniho v nasledujicim:

e v encoded word neni vzdy dovolen vyskyt SP, TAB a problémy mohou
¢init fidici znaky - tyto by mély byt taky kdédovany

e lze pfevadét znak SP na,, “ (znak 95).

Minimalni kritéria pro splnéni standardd mime [4] V poslednim doku-
mentu standardu mime jsou uvedeny minimélni pozadavky na programy MIME
implementujici.

Pro klienta to znamena, Ze musi

e vzdy generovat hlavicku Mime-version 1.0,

e rozpoznat hlavicku content-transfer-encoding a byt schopen dekédovat pfi-
jata data pomoci metod quoted-printable a base64, musi také rozpoznavat
7bit, 8bit a binary

e pii posilani musi data obsahujici znaky mimo 7bit rozsah fadné oznadit
content-transfer-encoding 8bit, pokud pfenosové médium tyto nepodporuje,
musi data fadné zakoédovat

e pii nerozpoznani content-transfer-encoding musi brat obsah jako application/octet-
stream s pfihlédnutim k content-type

e rozpoznat a interpretovat hlavicku content-type, nezobrazovat neinterpre-
tovand data jinych neZ textovych ¢asti

e musi byt schopen odeslat alespofi ¢isty text v us-ascii, nebo specifikovat
jeho charset

e ignorovat content-type parametry, které nerozpozna

e nerozpoznané content-type brat jako application/octet-stream bez parametrii
a sub-parametri, nabidnout uloZeni do souboru
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pokud podporuje nestandardni ne-mime zpravy v jiném neZ us-ascii, musi
tak ¢init jen na vstupu, neposilat takové zpravy

musi spravné oznacit parametrem charset data, pokud jsou v jiné znakové
sadé nez us-ascii

musi zajistit, aby se ve hlavi¢ce vyskytovala v formeé zaéinajici =7 a konéici
7= jen spravné koédova slova

musi byt schopen rozpoznat encoded word ve hlaviéce. musi podporovat b
i q encoding pro viechny znakové sady, které podporuje. Musi byt schopen
zobrazit nekédovany obsah pro alespofi us-ascii, a pro ISO-8859-* jejich
znaky s us-ascii shodné

Explicitn& pracovat s nasledujicimi media typy:

text - rozpoznat a zobrazit text v us-ascii, rozpoznat ostatni znakové
sady a minimalné informovat o typu. Rozpoznat ISO-8859-* a zobrazit
vSechny znaky shodné s us-ascii, text s neznamou znakovou sadou brét
jako application/octet-stream

Application - miniméln& musi umét dekdédovat a ulozit do souboru

Multipart - rozpoznat mixed type, zobrazit vSechny relevantni informace
na trovni zpravy i ¢asti a zobrazit, & nabidnout k zobrazeni kazdou ¢ast
zv148t. Rozpoznat subtyp alternative a vyhnout se zobrazeni nadbyte¢nych
Casti. Rozpoznat subtyp digest a zobrazit obsah jako message/rfc822.
Nerozpoznané typy brat jako mixed.

Message - rozpoznat a zobrazit minimélné RFC822 message, zachovavat
strukturu zapouzdieni a zobrazit data podle jejich typu. Nerozpoznané
subtypy brat jako application/octet-stream

Pokud klient toto spliiuje, miZe byt nazvan mime-conformant (spliujici MIME).

Navod pro posilani mail-data Existuje mnoho servert, pies které zprava
muze projit na cesté od odesilatele k pfijemci, které neodpovidaji mime. proto
je tfeba brat ohled na néasledujici:

base64 odpovida viem pozadavkim, quoted-printable nemusi projit pfes
nékteré servery pracujici se znakovou sadou EBCDIC [7].

nékdy se pfi pfechodu musi zménit encoding a p#i tom i sekvence CRLF

nékteré systémy mohou prevést CRLF na svoje lokilni konvence. Izolované
CR a LF nejsou vSeobecné tolerované

NULL je pfi transportu problematicky znak

tab muaze byt nékdy pfeveden na sekvenci znaki SP

15



fadky delsi nez 76 znakii mohou byt rozdéleny
prazdné znaky na konci fddky mohou byt nékdy odstranény

pouze u alfabetickych znaka, &slic a ,,,()+"./:=%“ je zaruen bezproblé-
movy pienos

nékteré systémy chybné interpretuji napf. ,,.* samostatné se vyskytujici na
fadce a fadky zac¢inajici ,From“ (doporucuje se kodovat quoted-printable
a misto téchto pouzivat =2E a =46rom)

Zakladni model pro postup kédovani

nejdfiv se vytvori lokalni format podle lokalnich zvyklosti

pak se pfevedou vSechny informace (i atributy soubori, velikost a podobné)
do univerzalni zakladni podoby. zde se napf. pfevadi znakova sada, pfevadi
se audio, komprimuje...

poté se zakéduje pro pienos (base64, quoted-printable)

déle se vlozi do mime entity spole¢né s adekvatnimi hlavickami v téle a
hlavi¢kami zpravy

dekédovani se provede obracenim poradi téchto kroku, vysledek nemusi
byt identicky diky rozdilnym lokalnim konvencim (nap¥. konce fadki)

kroky lze libovolné prohazovat, ale vysledek musi byt identicky vysledku
bez prohozeni.
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